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Abstract

Mobile Network Operators interconnect their networks to provide roaming services based on
Service Level Agreements (SLAs) directly with peers or through roaming intermediaries. The
SLAs include security clauses that are translated into security requirements in the interconnection
links. Whilst the security architecture in the fifth generation. of mobile networks (5G), in
comparison with previous generations, has introduced significant advancements towards a new -
end-to-end security paradigm, the security posture in the interconnection of mobile networks
cannot be considered static and solely dependent on policies part of contractual documents. On the
contrary, the security posture in this context requires a continuous adaption to the ever-growing
interconnection ecosystem and threat landscape, considering the unavoidable coexistence of the
three protocol stacks since the beginning of the mobile networks, i.e., SS7 (2G/3G), Diameter (4G)
and HTTP/2 (5G).

The primary aim of this research was to build a risk-based security framework capable of
anticipating major security issues and reacting to changes in the security level of the
interconnection links established between peer Mobile Network Operators and/or roaming
intermediaries. To achieve this, | have developed four building blocks, connected to form a
comprehensive security lifecycle. Firstly, I have designed a dynamic risk evaluation mechanism at
both message and sequence levels using expert knowledge and data mining techniques applied to
data streams. As a baseline for computing the risk, | have adopted the Common Vulnerability
Scoring System. Secondly, I have proposed a novel approach to determine a trust score for Mobile
Networks in roaming context, with risk measurement as the main input. Thirdly, I have introduced
the concept of security profiling in 5G interconnection as a catalyzer to implement the new security
end-to-end paradigm in 5G. Finally, I have designed a new method to dynamically create and
enforce the security policies in the interconnection gateways, acting as enforcement points, by
enhancing the current 5G Policy Control framework, making security an actual quality element of

the network.

The security framework has been validated with a theoretical key use case such as location tracking,
as well as with an anonymized trace of real Diameter signaling traffic between two operators in
Asia. Several procedures following the actual 5G-Advanced standardization are provided to

demonstrate the adequacy of the novel methods in the 5G system, even when privacy and security



concerns to access the signaling data in interconnection hinder wide academic experimentation in

this field.

Keywords: mobile networks, security, roaming, interconnection, signaling, SLA, 3GPP, 5G, 4G,
Diameter, HTTP/2, IPX, risk management, data mining, security enforcement, trust score, security

profiling.
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Recenzja
rozprawy doktorskiej mgr. inz. German Peinado Gomez
pt. Development of a Risk-based Security Framework for Mobile Networks Interconnection
Applied in Roaming Service Level Agreements within the 5G Context.

Przedstawiona do recenzji rozprawa zatytutowana “Development of a Risk-based Security
Framework for Mobile Networks Interconnection Applied in Roaming Service Level Agreements
within the 5G Context” jest efektem doktoratu wdrozeniowego realizowanego przez
mgr. inz. German Peinado Gomez pod kierunkiem naukowym prof. dr. hab. inz. Jordi Mongay
Batallia oraz dr. Liliann Miche, ktéra byta opiekunem pomocniczym ze strony firmy Nokia. Ze
wzgledu na szczeg6lny cel takiego doktoratu wymagajacy rozwigzania konkretnego problemu,
z ktérym zmaga sie przedsigbiorca zatrudniajacy doktoranta, pozadanym jest umieszczanie
stosownej informacji w materiatach udostepnianych recenzentowi.

1. Tematyka rozprawy

Rozprawa dotyczy opracowania ramowej struktury bezpieczenstwa bazujacej na koncepcji
szacowania ryzyka umozliwiajacej oceng stanu bezpieczenstwa w potaczeniach sieci mobilnych
ustanowionych do realizacji ustug roamingowych oraz dynamiczne reagowanie operatora na
zidentyfikowane zagrozenia. Doktorant wprowadza takze bardzo wazne zatozenie, ze powinny
one wpisywac sie w architekture bezpieczenstwa sieci mobilnych piatej generacji oraz
uwzglednia¢ wspdtistnienie trzech stoséw protokotéw stosowanych w sieciach mobilnych
kolejnych generacji, tj. SS7, Diameter oraz HTTP/2.

Tematyka rozprawy doktorskiej w petni wpisuje sie w prace badawcze i standaryzacyjne nad
rozwojem architektury bezpieczeristwa pigtej i széstej generacji sieci mobilnych i odpowiada
aktualnym potrzebom operatoréw sieci mobilnych zwigzanych z uwzglednieniem efektywnych
mechanizméw bezpieczenstwa w umowach o gwarantowanym poziomie $wiadczenia ustug
roamingowych. Jest ona w mojej ocenie wazna z punktu widzenia poznawczego, jak rowniez
praktycznego znaczenia przedstawionych rozwigzan.

Doktorant, uwzgledniajac zidentyfikowane potrzeby i oczekiwania operatorow sieci mobilnej
wskazuje na szereg cech, jakimi powinna charakteryzowac sie struktura bezpieczeristwa oraz
formutuje nastepujace trzy tezy rozprawy:

1. Zaufanie miedzy operatorami sieci mobilnych podczas swiadczenia ustug roamingu,
odzwierciedlone w klauzulach bezpieczefistwa w umowach SLA (ang. Service Level
Agreement), musi by¢ stale oceniane poprzez pomiar i kontrolge poziomu ryzyka
w taczach sygnalizacyjnych w trzech technologiach wspédfistniejagcych obecnie
w sieciach mobilnych, tj. SS7 (2/3G), Diameter (4G) i HTTP/2 (5G).

2. Ztozono$¢ operacyjna wprowadzona przez nowy paradygmat bezpieczeristwa end-to-
end w architekturze sieci 5G, gdy granularne polityki bezpieczeristwa majg by¢
uzgadniane miedzy interesariuszami roamingu poprzez pomiar ryzyka i zaufania,



powinna zosta¢ znacznie zmniejszona poprzez wprowadzenie koncepcji profili
bezpieczenstwa.

3. Ujednolicone ramy polityki 5G powinny zapewnia¢ skuteczny mechanizm
egzekwowania bezpieczenistwa, elastyczny w tworzeniu nowych polityk oraz zwinny,
aby reagowac na stale zmieniajace sie srodowisko w catej architekturze sieci mobilnej.

Pragne zauwazy¢, ze sg one raczej wymaganiami (wytycznymi) do opracowania architektury
bezpieczeristwa dla realizacji ustug roamingowych, a nie stricte tezami naukowymi, ktérych
prawdziwos$é nalezatoby udowodni¢ w rozprawie. Tym niemniej, dobrze okreslaja one na cele
szczegdtowe powadzonych badan, ktérych osiagniecie Doktorant potwierdza w kolejnych
rozdziatach rozprawy. Stwierdzam zatem, ze problem badawczy zostat dostatecznie jasno
i trafnie sformutowany.

2. Charakterystyka rozprawy

Rozprawa doktorska mgr. inz. Peinado Gomez zostata napisana w jezyku angielskim na 159
stronach i sktada sie z 10 rozdziatéw. W rozdziale pierwszym Autor przedstawit tematyke, cele
i tezy rozprawy oraz opisat uktad pracy. Zawiera on jasno sformutowane powody podjgcia
tematu ze wskazaniem na problemy z ktérymi zmagajg sie operatorzy sieci mobilnych. Autor
zawart w nim takze przejrzysta i spdjna metodologicznie koncepcje realizacji badan wraz ze
wskazaniem publikacji Autora oraz uzyskanych patentéw bedacych efektem prowadzonych
prac.

Wyczerpujacy przeglad stanu wiedzy w zakresie tematyki rozprawy Doktorant zawart
w rozdziale 2. Zostat on przeprowadzony zgodnie z przyjetymi szczegétowymi celami badan,
rozpoczynajagc od przegladu biezgcego stanu oraz wyzwan zwigzanych z aspektami
bezpieczeristwa w realizacji ustug roamingowych w ramach architektury poszczegélnych
generacji sieci mobilnych, poprzez analize aktualnie wykorzystywanych oraz proponowanych
rozwigzan dotyczacych:

- oceny ryzyka w sygnalizacyjnych potaczeniach miedzysieciowych

-oceny poziomu zaufania do sieci i jego wykorzystania w umowach SLA ze stronami
uczestniczgcymi w roamingu

- okreslania polityk bezpieczenstwa i profilowania zwigzanych z realizacjg ustug roamingowych,
a takze ich egzekwowania.

Na marginesie nalezy zauwazy¢, ze mgr inz. Peinado Gomez nie wskazuje explicite w rozprawie
na rodzaj ocenianego ryzyka. W istocie dokonuje on oceny ryzyka cybernetycznego, choc
miejscami odnosi sie wrazenie, Ze utoisamia on ryzyko z mozliwoscig naruszenia
bezpieczeristwa realizacji ustug roamingowych ze wzgledu na luki (podatnosci) wystepujace
w infrastrukturze oraz w procedurach.

Dokonujac przegladu, Doktorant odwotywat sie do wielu dokumentéw standaryzacyjnych
i analiz technicznych, w tym prezentowanych w prasie specjalistycznej, oraz publikacji
w czasopismach i materiatach konferencji naukowych. W efekcie zidentyfikowat on szereg luk
oraz wyzwan zwigzanych z zapewnieniem wysokiego poziomu bezpieczenstwa swiadczonych
ustug roamingowych. Szkoda tylko, ze rozdziat ten nie zawiera syntetycznego ich
podsumowania ze wskazaniem, ktore ze zidentyfikowanych luk zostajg wypetnione przez
mechanizmy zaproponowane w rozprawie.

Rozwinigte uzasadnienie opracowania struktury bezpieczeristwa dla wzajemnych potaczen
sieci mobilnych bazujacej na ocenie ryzyka cybernetycznego i uwzgledniajacej wspétistnienie
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trzech standardow sygnalizacji potaczern miedzysieciowych Autor rozprawy przedstawit
w rozdziale 3. Zawiera on przejrzysty, wysokopoziomowy schemat proponowanego
rozwigzania wraz z opisem poszczegolnych jego komponentow, ktore szczegotowo zostaty
omowione w kolejnych czesciach rozprawy. Przyjete przez Doktoranta zatozenia nie budza
zastrzezen. Istotng cechg jego propozycji jest wymaog jej realizowalnosci nie tylko w stosach
protokotow potaczen miedzysieciowych w obecnie wystepujacych sieciach mobilnych, ale
takze mozliwosc jej zastosowania w kolejnych ich generacjach.

W rozdziale 4 Doktorant przedstawit oryginalne podejscie do dynamicznej oceny ryzyka
cybernetycznego w sygnalizacyjnych potfaczeniach miedzysieciowych, ktéra stanowi kluczowy
element proponowanej struktury bezpieczenstwa i jest podstawa specyfikacji pozostatych jej
komponentow. Ocene poziomu zagrozenn dokonuje on poprzez analize poszczegélnych
wiadomosci sygnalizacyjnych wymienianych pomiedzy operatorami w réznych schematach
potaczen miedzysieciowych oraz analize sekwencji w ruchu sygnalizacyjnym, co pozwala
miedzy innymi na ocene poziomu zaufania do operatora. Wskazanym bytoby wyjasnienie, jak
uwzglednia sie zmiany poziomu zaufania do operatora wynikajgce z dynamiki zaistniatych
zdarzenn bezpieczenstwa (np. dziatan oponenta), a takie sposobu okreslania wartosci
parametru delta, o ktérym mowa na stronach 62 i 63. Bazujac na notacji wprowadzonej
w poczatkowej czesci tego rozdziatu, Doktorant wprowadza takie formalny opis
zaproponowanych procedur. W analizach proponuje on wykorzystanie réznorodnych metod
i technik pozwalajacych na dogtebng identyfikacje i ocene potencjalnych czynnikéw ryzyka.
Zaprezentowane ujecie tego fragmentu rozprawy uwazam za niezwykle interesujace
i wskazujgce na bardzo dobre rozeznanie przez Autora realnych zagrozen wptywajacych na
bezpieczenstwo swiadczenia ustug roamingowych. W rozdziale 4.3 zaproponowat on metode
dynamicznego szacowania ryzyka na poziomie wiadomosci, sekwencji oraz kazdego tacza
miedzysieciowego bedacg analogig podejscia stosowanego w systemach teleinformatycznych
wykorzystujgcego standard CVSS. Poniewaz standard ten nie obejmuje systemow
telekomunikacyjnych, Autor zaproponowat witasne rozwigzanie obejmujgce miary
podstawowe oraz miary zagrozenia. Pozgdanym bytoby wskazanie powodéw, dla ktérych nie
uwzglednit on miar Srodowiskowych i dodatkowych wystepujacych w tym standardzie.

Doktorant stusznie stwierdza (str. 78), ze warto$¢ ryzyka jest funkcja poziomu narazenia
wynikajacego z wartosci wskaznika CVSS oraz potencjalnych konsekwencji wyrazonych wazong
suma wrazliwosci przekazywanych danych i wywotywanego skutku. Jednakze nie wskazuje on
jak nalezatoby wyznaczac te wagi. Nie podaje on réowniez jakie wartosci mogg przyjmowac
wskazniki wrazliwosci oraz skutku, a takze regut ich wyznaczania. Autor stwierdza, ze ryzyko
jest oceniane w sposob ciggty na kazdym etapie analizy bezpieczenstwa na poziomie
wiadomodci i sekwencji dla uzyskania wyniku w czasie quasi-rzeczywistym dla kazdego facza
miedzysieciowego. W tym kontekscie interpretacji wymaga uzycie pojecia , ciggtos¢ oceny”. Do
wyznaczenia ogolnej wartosci wskaznika CVSS Doktorant zaproponowat kilka rozwigzan, w tym
srednig wazong wskaznikow CVSS, maksymalng wartos¢ wskaznika oraz skumulowany wptyw,
jednakze bez wskazania, ktére rozwigzanie i w jakich sytuacjach nalezatoby stosowac.

Zgodnie z prezentowang w rozprawie koncepcjg, wynik oceny ryzyka w potgczeniach
miedzysieciowych stanowi podstawe wyznaczenia poziomu zaufania wzgledem kaidej sieci
uczestniczgcej w roamingu. Autor rozprawy opisuje w rozdziale 5 koncepcje okreslania takiego
wskaznika, ktérego wykorzystanie powinno wspiera¢ operatora sieci mobilnej
w podejmowaniu decyzji dotyczacych stosowanych polityk i profili bezpieczeristwa oraz ich
egzekwowania. Doktorant stwierdza na str. 82, ze koncepcja tworzenia wyniku zaufania



opracowana w ramach prowadzonych przez niego badan jest chroniona patentem, ktérego jest
on wspétautorem, oraz dodaje na str. 86, ze ,okreslenie wyniku zaufania uzupetnia odpowiedz
na teze 1 niniejszej rozprawy, przeksztatcajac pomiar ryzyka w wynik zaufania dla kazdego
potaczonego MNO i/lub posrednika roamingu”. Jednakze nalezy zauwaiy¢, ze takie
przeksztatcenie nie zostato jednak explicite przedstawione w rozprawie.

Doktorant w kolejnych dwéch rozdziatach w sposéb uzasadniony ogranicza swoje rozwazania
wytacznie do sieci 5G celem wykorzystania zdefiniowanej dla nich struktury sterowania
polityka bezpieczefstwa, ktdra wspiera tworzenie réznego rodzaju spéjnych regut
obejmujacych cata sie¢ oraz ich udostepnianie innym funkcjom sieciowym ptaszczyzny
sterowania. Na podkreélenie zastuguje, ze zaprezentowana w rozprawie koncepcja tworzenia
profili bezpieczeristwa zostata opatentowana oraz wdrozona w specyfikacji standardow
odpowiadajacych 5G-Advanced. Stanowi to jednoznaczne potwierdzenie istotnosci
zaproponowanego rozwigzania oraz jego innowacyjnosci. Z kolei w rozdziale 7 Doktorant
przedstawit oryginalne rozwigzanie pozwalajace na dynamiczne egzekwowanie polityki
bezpieczerstwa w bramach migdzysieciowych. Zostato ono takie opatentowane oraz opisane
w artykule naukowym majacym juz kilkanascie cytowan.

Rozdziat 8 rozprawy zostat zatytutowany ,Walidacja proponowanej struktury bezpieczeristwa”.
Przyjmuje sie, ze walidacja jest dziataniem majacym na celu zbadanie odpowiedniosci,
trafnosci lub doktadnoéci proponowanego rozwiazania. W przypadku recenzowanej rozprawy
celem walidacji bytoby sprawdzenie, czy i w jakim stopniu zaproponowane rozwigzania
umozliwiaja ocene stanu bezpieczeristwa w potaczeniach sieci mobilnych ustanowionych do
realizacji ustug roamingowych oraz dynamiczne reagowanie operatora na zidentyfikowane
zagrozenia. Pozadanym bytoby sformufowanie kryteriow takiej oceny. Nalezy zauwazyc, ze
Autor dokonuje oddzielnej walidacji poszczegdlnych komponentéw proponowanej struktury
bezpieczenstwa. W przypadku oceny ryzyka przedstawia on wyniki analizy dla dwdch
wybranych przypadkéw uzycia tj. hipotetycznego oraz bazujgcego na zanonimizowanych
danych rzeczywistych. Walidacja mechanizmu okreslajacego poziom zaufania jest
przeprowadzona poprzez opis wybranej opcji wdrozenia procedury, a walidacja pozostatych
komponentéw sprowadza sie¢ do opisu ich implementacji w rozszerzeniach standardow
zdefiniowanych w specyfikacjach 3GPP. Osobiscie oczekiwatbym, ze Doktorant zdefiniuje co
najmniej jeden przypadek uzycia i konsekwentnie przeprowadzi czytelnika poprzez kolejne
komponenty proponowanego rozwigzania, poczynajac od oszacowania ryzyka, poprzez
wynikajacy z niego poziom zaufania do operatoréw, az do dynamicznego wymuszenia polityki
bezpieczenstwa, potwierdzajac tym samym skutecznos¢ reagowania operatora na zagrozenia
bezpieczeristwa. Tym niemniej, sposéb w jaki Autor dokonuje walidacji proponowanych
rozwigzan umozliwia potwierdzenie spetnienia wymogow ujetych w tezach rozprawy.

W rozdziale dziewiatym, Autor opisat ograniczenia wynikajace z przyjetej koncepcji struktury
bezpieczenstwa i sposobu prowadzenia analiz. Wskazat takze na potencjalne obszary dalszego
rozwoju proponowanych mechanizméw oraz probleméw wymagajacych przeprowadzenia
szczegdtowych badan. Ostatni rozdziat rozprawy zawiera syntetyczne podsumowanie
najbardziej istotnych innowacyjnych elementéw rozprawy ze wskazaniem, ktore
zaprezentowane rozwigzania odnoszg sie do zdefiniowanych na wstepie tez.

3. Ocena rozprawy

Megr inz. Penaido Gomez podjat sie rozwigzania ztozonego zdania zwigzanego z opracowaniem
kompleksowego podejscia do budowy struktury bezpieczeristwa w sygnalizacyjnych
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potaczeniach miedzysieciowych oraz zaproponowania rozwigzar umozliwiajacych dynamiczne
reagowanie operatdw na wystepujace zagrozenia. Jego ztozonos¢ wynika takze z potrzeby
zapewnienia spéjnosci tworzonych mechanizméw z rozwijang obecnie architekturg
bezpieczeristwa systemow piatej i kolejnych generacji sieci mobilnych. Dla rozwiazania tego
zadania Autor w sposob poprawny sformutowat problem badawczy okreslajac jego cel ogdlny
oraz cele szczegétowe. Przyjeta przez Doktoranta ogdlng koncepcjg struktury bezpieczenstwa
w sygnalizacyjnych potaczeniach miedzysieciowych uwazam za niezwykle interesujaca,
pozwalajaca uwzgledniaé wspdtistnienie roznych stoséw protokotdw sygnalizacyjnych
stosowanych w sieciach mobilnych kolejnych generacji oraz tworzy¢ zbiér powiazanych ze soba
mechanizmow bezpieczenstwa.

Bibliografia rozprawy obejmuje 115 pozycji, w tym: 47 prac naukowych, z ktérych istotna czgsc
zostata opublikowana w ostatnich latach w wysoko punktowanych czasopismach lub byta
prezentowana na prestizowych konferencjach naukowych, 10 powofan na artykuty
w czasopismach specjalistycznych omawiajace zagrozenia wynikajgce z luk bezpieczenstwa
w potaczeniach  miedzysieciowych, 55 powotan na dokumenty standaryzacyjne
i rekomendacje, gtéwnie 3GPP, GSMA, IETF, a takze 3 powotania na patenty bedace efektem
badan prowadzonych przez Autora. Stanowi ona reprezentatywny przeglad aktualnego stanu
wiedzy w zakresie tematyki rozprawy, $wiadczy o dobrej znajomosci wspéfczesnej literatury
oraz osiagnie¢ naukowych, a takze ich wykorzystania do rozwigzania postawionego problemu.

Przyjeta przez Autora rozprawy metodyke prowadzenia badari oraz przyjete rozwigzania
uwazam za odpowiednie dla osiggniecia celu rozprawy. Mechanizmy zaproponowane przez
Autora wykorzystuja zawansowane metody analizy i przetwarzania danych S$wiadczace
o bardzo dobrej znajomosci architektur sieci mobilnych i uwarunkowan ich uzycia. Na
podkreélenie zastuguje, ze zaproponowane przez Doktoranta rozwigzania cechuje wysoki
poziom innowacyjnosci, potwierdzony miedzy innymi przyznanymi patentami
miedzynarodowymi oraz ich praktyczne znaczenie dla operatoréw sieci mobilnych w zakresie
zapewnienia bezpieczenstwa realizacji ustug roamingowych. Wykorzystanie opracowanego
przez Doktoranta mechanizmu profilowania w rozwijanym obecnie standardzie
bezpieczeristwa sieci mobilnych piatej generacji stanowi potwierdzenie waloréw uzytkowych
rozprawy. Uwzgledniajac ponadto ogding poprawnos¢ prowadzonych wywodéw i dyskusji
uzyskanych wynikéw stwierdzam, ze mgr inz. German Peinado Gomez potwierdzit swojg
rozprawg posiadanie umiejetnosci skutecznego prowadzenia badan naukowych.

Do oryginalnych elementéw rozprawy zaliczam:

- opracowanie kompleksowej struktury bezpieczeristwa w sygnalizacyjnych potaczeniach
miedzysieciowych  uwzgledniajacej  wspdtistnienie  réinych  stosow protokotow
sygnalizacyjnych stosowanych w sieciach mobilnych kolejnych generacji oraz tworzacej zbior
powigzanych ze sobg mechanizméw bezpieczeristwa

- spos6b oceny zagrozeri wystgpujacych w sygnalizacyjnych potaczeniach migdzysieciowych
z wykorzystaniem wiedzy eksperckiej oraz analizy online strumieni danych przesytanych
w wiadomosciach sygnalizacyjnych

- opracowanie metody dynamicznej oceny ryzyka cybernetycznego w sygnalizacyjnych
potgczeniach miedzysieciowych

- opracowanie, wpisujacych sie w istniejace ramy architektury sieci piatej generacji,
mechanizméw oceny poziomu zaufania do sieci uczestniczacych w roamingu, uzgadniania

5



profili bezpieczeristwa w umowach o gwarantowanym poziomie Swiadczenia ustug oraz
wymuszania w bramach miedzysystemowych przyjetej polityki bezpieczerstwa.

Uktad rozprawy jest przejrzysty, a sposéb prowadzenia narracji nie budzi zastrzezen. Jednakze
bardzo duza liczba skrotow (161) uzywanych w tekscie rozprawy znacznie utrudnia jej czytanie.
Pozgdanym bytoby, aby Autor czesciej stosowat petne rozwiniecia tych termindow. Czytelnos¢
teksty poprawitoby takze numerowanie réwnan oraz zamieszczenie wykazu uzytych symboli
matematycznych. Szereg uwag zgtoszonych przeze mnie w poprzednim punkcie niniejszej
recenzji, w tym wskazujgcych na potrzebe uzycia bardziej precyzyjnych i uzasadnionych
sformutowan nie wptywa na moj3 wysoka ocene rozprawy.

4. Whniosek koricowy

Stwierdzam, ze przedstawiona do recenzji rozprawa stanowi oryginalne rozwigzanie
sformutowanego przez jej Autora problemu badawczego i potwierdza posiadanie przez magr.
inz. German Peinado Gomez wiedzy w zakresie nauk inzynieryjno-technicznych oraz
w obszarze telekomunikacji niezbednej do ubiegania sie o nadanie stopnia naukowego
doktora. Rozprawe doktorskg oceniam jako z nadmiarem spetniajagcg wymagania stawiane
rozprawom doktorskimi oraz wnosze o jej dopuszczenie do publicznej obrony.

Ponadto, uwzgledniajgc aktualno$¢ oraz znaczenie pojetej przez Autora tematyki dla
zapewnienia bezpieczenstwa realizacji ustug roamingowych i wsparcia dziatan operatorow
sieci mobilnych, kompleksowosc¢ ujecia problemu badawczego, innowacyjnosc i wysoki poziom
merytoryczny zaproponowanych rozwigzan oraz potwierdzone ich walory uzytkowe,
wnioskuje w wyrdznienie rozprawy.
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Praca wykonana na Wydziale Elektroniki i Technik Informacyjnych Politechniki Warszawskiej

1. Jakie zagadnienie naukowe jest rozpatrzone w pracy /teza pracy/ i czy zostato ono
dostatecznie jasno sformutowane przez Autora? Jaki charakter ma rozprawa (teoretyczny,
doswiadczalny, inny)?

Badania opisane przez mgra inz. Gémeza w jego dysertacji doktorskiej obejmujg rozwoj schematow
bezpieczeristwa opartych na ryzyku dla pofaczeri migdzy sieciami réznych generacji (2G-5G), ze
szczegblnym uwzglednieniem potaczen roamingowych w ramach uméw SLA (Service Level
Agreements). Autor koncentruje sie na dynamicznej ocenie ryzyka, pomiarze zaufania miedzy
operatorami, definiowaniu profili bezpieczeAstwa oraz automatyzacji egzekwowania polityk
z uwzglednieniem wspdtistnienia réznej generacji protokotéw sygnalizacyjnych (SS7, Diameter,
HTTP/2).

Problem wyjéciowy, ktéry byt motywacjg podjecia badai, moina scharakteryzowa¢ nastepujaco,
postugujac sie przyktadem standardowej architektury 5G: NWDAF (Network Data Analytics Function)
zbiera i analizuje dane sieciowe (np. ruch, wydajno$¢, zdarzenia bezpieczeristwa), ale nie podejmuje
decyzji. PCF (Policy Control Function) zarzadza politykami, gtéwnie zwigzanymi z QoS (Quality of
Service) i dostgpem do ustug, ale bez wbudowanego komponentu ryzyka/bezpieczeristwa. SEPP
(Security Edge Protection Proxy) chroni komunikacje miedzyoperatorskg (np. w roamingu), ale dziata
gtownie na podstawie statycznych polityk i certyfikatow, bez dynamicznej adaptacji do zagrozen. Brak
integracji powoduje, ze reakcja na zmieniajace sig ryzyko (np. atak wykryty przez analityke) jest
opéiniona i wymaga recznej rekonfiguracji polityk w PCF i SEPP. Doktorant proponuje
zautomatyzowany przeptyw danych i decyzji pomiedzy tymi elementami systemu, tworzgc nowatorski,
dynamiczny cykl bezpieczefstwa. W takim ujeciu NWDAF wykrywa anomalie, podejrzane wzorce ruchu
i potencjalne zagrozenia (np. skanowanie portéw, nieautoryzowane zapytania lokalizacyjne) i
dostarcza je do rozszerzonego modutu PCF. Wygenerowane/zaktualizowane polityki bezpieczefstwa
moga by¢ natychmiast egzekwowane przez SEPP, ktory moze z kolei zbiera¢ dane o skutecznosci polityk
i nowych incydentach, zwracajac je do NWDAF w celu dalszej analizy. NWDAF udoskonala swoje
modele analityczne na podstawie tych danych. Dzigki temu mozliwe jest m.in. zamkniecie petli
sprzezenia zwrotnego: Analiza -> Decyzja/Polityka -> Realizacja polityki -> Sprzeienie zwrotne ->
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Analiza. Powyiszy opis rozwazanego problemu nie wyczerpuje zakresu prac Autora, a jedynie
zarysowuje kontekst i praktyczne znaczenie prowadzonych badan.

Autor w podrozdziale 1.2. sformutowat trzy tezy dotyczace kluczowych wyzwanh w zakresie
bezpieczeristwa pofaczen roamingowych, ktére mozna streéci¢ nastepujaco: 1) koniecznos¢ ciagtej
oceny zaufania miedzy operatorami (odzwierciedlonego w SLA) poprzez pomiar ryzyka w sygnalizacji
miedzyoperatorskiej (SS7/Diameter/HTTP/2); 2) potrzeba redukcji ztozonoéci operacyjnej w 5G
poprzez wprowadzenie profili bezpieczeristwa upraszczajacych negocjacjg polityk miedzy operatorami,
a takze 3) wykorzystanie ujednoliconych ram polityk 5G do dynamicznego egzekwowania
zabezpieczen, reagujacego na zmiany w érodowisku sieciowym. W dysertacji Autor szczegotowo
omawia swoje rozwigzania, sposob i wyniki ich weryfikacji/walidacji i dowodzi stusznosci postawionych
tez.

Praca ma charakter teoretyczno-aplikacyjny.

2. Czy wrozprawie przeprowadzono w spos6b wiasciwy analize Zrédet (w tym literatury
$wiatowej, stanu wiedzy i zastosowan w przemysle) $wiadczacy o dostatecznej wiedzy autora?
Czy wnioski z przegladu Zrédet sformutowano w sposoéb jasny i przekonywujacy?

W rozdziale drugim rozprawy Doktorant przedstawit obecny stan wiedzy w zakresie bezpieczenstwa
potaczer miedzysieciowych w systemach mobilnych 2G-5G. Wykorzystana bibliografia zawiera 115
pozycji (artykuty, standardy, raporty, ksiazki), ktore sa, moim zdaniem, poprawnie dobrane, a takze sg
powotywane w dysertacji we wiasciwym kontekscie. Najwiecej cytowanych zrédet pochodzi z lat 2020-
2024 (maksimum w 2023 r.) — co odzwierciedla aktualno$¢ tematyki 5G i bezpieczeristwa. Pojedyncze
odniesienia siegaja lat dziewietdziesigtych i wczesnych dwutysiecznych, np. w kontekscie SS7 i
SIGTRAN. Autor wykazat sie znakomita znajomoscig stanu wiedzy, cytujac istotne standardy branzowe
(3GPP TS 33.501, GSMA FS.19, IETF RFC), najwainiejsze publikacje naukowe, patenty i projekty (np.
kluczowy unijny projekt 5G-ENSURE). Przeglad obejmuje architektury bezpieczenstwa 2G-5G,
zarzadzanie ryzykiem (ISO/IEC 27005), modele zaufania (ETSI, NIST Zero Trust) oraz realizacje
wynikajacych z nich polityk bezpieczenstwa. Sformutowane przez Autora wnioski z przegladu stanu
wiedzy i techniki jasno wskazuja luki w istniejacych rozwigzaniach, w szczegblnosci: brak dynamicznych
mechanizméw oceny ryzyka w potaczeniach miedzysieciowych, ,reczne zarzgdzanie” politykami w
bramach SEPP, nieuwzglednianie zaufania w SLA roamingowych. Wnioski sa przekonujace i stanowity
motywacje Autora do podjecia pracy badawczej bedacej przedmiotem dysertacji.

3. Czy autor rozwiazal postawione zagadnienia, czy uzyt wlasciwej do tego metody i czy przyjete
zalozenia sa uzasadnione?

Autor w swojej dysertacji okreslit jasno cele pracy i zawart je w trzech tezach (podrozdziat 1:2).
Zdefiniowat takze i opisat zastosowana metodyke badawcza. Zastosowat podejécie taczace analize
standardéw, literatury naukowej, modelowania matematycznego oraz walidacji empirycznej. Takie
podejécie jest konieczne, aby praca w zakresie bezpieczeristwa sieci mogta miec rzeczywista wartos¢
aplikacyjna, a nie tylko teoretyczng lub przyczynkarska. W szczegdinosci praca uwzglednia istniejgce
standardy w telekomunikacji, Ponadto, w stopniu wynikajacym z ograniczeri dostgpnosci danych
z rzeczywistej sieci, zostata w czesci zweryfikowana z wykorzystaniem realnych danych. Doktorantowi
udato sie pozyska¢ dane o rzeczywistym ruchu z protokotem Diameter i uzy¢ ich do czgéciowej walidacji
proponowanych przez siebie rozwigzan.



4. Na czym polega oryginalnos¢ rozprawy, co stanowi samodzielny i oryginalny dorobek autora,
jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy poziomu techniki
reprezentowanych przez literature Swiatowg ?

Jak juz wczesniej Zaznaczono, gtownym problemem badawczym podjetym przez Autora jest
statycznos¢ obecnych polityk bezpieczeristwa w potaczeniach migdzysieciowych sieci mobilnych
(roaming), ktére opierajg si¢ na klauzulach uméw SLA. Autor dowodzi, ze postawa bezpieczenstwa
wymaga dynamicznej adaptacji do ewoluujacego ekosystemu potaczen i krajobrazu zagrozen,
uwzgledniajgc przy tym wspotistnienie protokotéw réznych generacji, np. 557, Diameter, HTTP/2.

Do oryginalnych wynikéw pracy zaliczam:

— Opracowanie stanu wiedzy w zakresie istniejgcych metod zarzadzania ryzykiem, zaufaniem
i politykami bezpieczeristwa w sieciach mobilnych (rozdziat 2), w tym analiza standardéw
bezpieczenstwa 5G opracowanych przez 3GPP (grupa SA3) oraz przeglad dokumentéw organizacji
operatoréw GSMA, dotyczacych bezpieczenstwa roamingu/potaczen migdzysieciowych.

— Klasyfikacja i analiza istotnych z punktu widzenia bezpieczeristwa elementéw informaciji
w protokotfach SS7 (2G-3G), Diameter (4G) i HTTP/2 (5G).

— Zaplanowanie ogélinej ramowej architektury bezpieczenstwa (architektura wysokopoziomowa
opisana w podrozdziale 3.2), obejmujacej Cztery gtéwne komponenty: analize ryzyka, wskaznik
zaufania, profile bezpieczenstwa i egzekwowanie polityk.

— Opracowanie szczegotowego matematycznego modelu dynamicznej oceny ryzyka (opisany
W podrozdziatach 4.2 i 4.3). Oméwienie motzliwych i rzeczywiscie zastosowanych w dysertacji
technik eksploracji danych i analizy strumieni danych sygnalizacyjnych.

— Walidacja dla teoretycznego studium przypadku danych lokalizacyjnych (8.1) oraz praktyczna
walidacja na podstawie zanonimizowanego $ladu ruchu sygnalizacyjnego Diameter w roamingu 4G
(podrozdziaty 8.2. i 8.3).

Proponujgc swoje oryginalne rozwigzanie, Autor postuzyt sie podejéciem znanym z Common
Vulnerability Scoring System (CVSS), rozwijanym przez FIRST.org, ktdry stuzy do oceny i klasyfikacji
wagi luk zabezpieczeri w oprogramowaniu. To jest podejicie stosowane w informatyce do
sformalizowanego wyznaczenia wartosci liczhowej ryzyka zwigzanego z lukami, co np. ufatwia
priorytetyzacje dziatan naprawczych. Formalizacja polega na zdefiniowaniu metryk (statych,
zmiennych w czasie i $rodowiskowych) i wyznaczeniu ryzyka, ktére np. wymaga natychmiastowe;j
reakcji. Doktorant dostosowat te metryki do specyfiki transportu komunikatéw np. Diameter
mapowanych na strumienie HTTP/2. Dodat czynniki kontekstowe: wrazliwoé¢ danych (np. lokalizacja
uzytkownika) i potencjalne skutki (finansowe, prawne). Wyznaczona warto$¢ wptywa na indeks ryzyka
potgczenia, ktéra jest podstawa do obliczenia wskaznika zaufania »trust score” operatora. Adaptowany
CVSS uwzglednia grupe metryk, ktére odzwierciedlajg kontekst ataku w Czasie rzeczywistym, co jest
(lub powinno by¢) kluczowe w dynamicznych $rodowiskach migdzyoperatorskich. Adaptacja CVSS
Opracowana przez p. Gémeza stanowi, w moim przekonaniu, nowatorskie podejscie do oceny ryzyk a
w sieciach mobilnych, w szczegdlnosci w kontekécie roamingu i ogélniej potaczeri miedzyoperatorskich.

Autor zdefiniowat cztery komponenty: dynamiczng ocene ryzyka (opartg na analizie wiadomoéci i
sekwencji), wyznaczanie wskaznika zaufania (ang. trust score) dla operatorow, zdefiniowanie profil
bezpieczenstwa dla automatyzacji negocjacji w 5G i w koncu rozszerzenie PCF (ang. Policy Control
Function) przez dodanie polityki bezpieczenstwa jako wymiaru réwnorzednego z QosS.

Proponowane w dysertacji pofaczenie tych elementéw w jeden cykl zycia oznacza mozliwoéé
stworzenia  zintegrowanego, samouczacego sie¢ systemu bezpieczenstwa dla potaczen
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miedzysieciowych (zwtaszcza roamingu) w 5G. System ten automatycznie wykrywa zagrozenia,
dynamicznie tworzy optymalne polityki reakcji i natychmiast je wdraza, a nastgpnie uczy sig¢ na
podstawie efektow, zamykajac petle sprzezenia Zwrotnego. To fundamentalna zmiana w stosunku do
dotychczasowych, rozproszonych i statycznych podejsc.

Wymienione wyzej osiggniecia Autora stanowia istotng oryginalng i nowatorska wartos¢ dodang
w stosunku do wczesniejszego stanu wiedzy.

5. Czy autor wykazal umiejetno$¢ poprawnego i przekonywujacego przedstawienia uzyskanych
przez siebie wynikow /zwiezlos¢, jasnosé, poprawnos¢ redakcyjna rozprawy/?

Rozprawa, wraz z bibliografia oraz spisami uzytych skrotow, tabel i rysunkdw, ma objgtos¢ 158 stron.
Jej uktad uwazam za dostosowany do tematyki i zakresu badan opisywanych przez Autora. Rozprawa
podzielona jest w logiczny sposéb na dziesigc rozdziatéw, bibliografig oraz spis uzytych akronimow,
rysunkow i tabel. Rozprawa jest przygotowana w jezyku angielskim. Poprawnos$¢ redakcyjna nie budzi
moich zastrzezen. Poziom jezykowy dysertacji jest bardzo wysoki, wiec pojedyncze, drobne uchybienia
jezykowe (np. this article > this dissertation — p. 69) przypisuje omytkom pisarskim i przedstawianie
ich listy uwazam za zbedne. Wszystkie argumenty s3 przedstawione w pracy W sposdb zrozumiaty,
a czytanie rozprawy nie przedstawia trudnosci, pomingwszy fragmenty np. rozdziatu czwartego, ktore
zawieraja duzg liczbe symboli i nazw zmiennych (ale to trudnosc dla czytelnika nieunikniona).

6. Jakie sa stabe strony rozprawy i jej gtéowne wady?

Nie dostrzeglem w rozprawie istotnych usterek merytorycznych, ale podczas lektury dysertacji

nasunefo mi sie kilka uwag krytycznych lub dyskusyjnych:

1. Publikacje Doktoranta sg wspotautorskie, wigc powinien on doprecyzowaé swoj indywidualny
wktad w ich powstanie. W podrozdziale 1.3 opisano najistotniejsze osiggnigcia kazdej z tych
publikacji, ale warto bytoby doda¢ informacje na czym polegat wiasny wktad Doktoranta.

2. Autor uzywa pojecia optymalizacji, ale w znaczeniu potocznym, a nie w Scistym sensie
matematycznym, tj. nie definiuje formalnej funkcji celu, ani nie przedstawia zastosowanych
algorytmow optymalizacyjnych. W szczegolnosci, piszac o Count-Min Sketch, autor uzywa pojecia
,optymalizacji” parametrow algorytmu (np. diugosci strumienia danych, dopuszczalnego biedu,
prawdopodobieristwa), co ma na celu uzyskanie kompromisu migdzy doktadnosécia i ztozonoscig
obliczeniowa. Nie pojawia sig formalna funkcja celu, ani procedura jej minimalizacji/
maksymalizacji. Jest to raczej podejécie heurystyczne, oparte na analizie eksperckiej. Stowo
optymalizacja czasem trudno zastapic¢ innym, ale Autor powinien zaznaczy¢, ze w swoich badaniach
rozumiat je w znaczeniu potocznym.

3. Ograniczona walidacja: Testy na rzeczywistych danych objety tylko ruch w protokole Diameter
(4G), brak danych 5G z powodu ograniczeri w dostepie do nich. Jest to staboé¢ rozprawy, ale
niezawiniona przez jej Autora. Dostgp do rzeczywistych danych od operatoréw stanowi znaczacq
trudnoé¢ dla badaczy, co wynika z kombinacji czynnikéw prawnych (ochrona danych osobowych —
lokalizacja, zachowania, kontakty — nawet usuniecie metadanych moze nie zapewni¢ pefnej
anonimizacji), technicznych (problem z wyodrebnieniem potrzebnych podzbioréw danych z
rozproszonych zrédet i réznych formatéw danych) i biznesowych (ryzyko reputacyjne operatora).

4. Proponowany schemat bezpieczenstwa nie zostal przetestowany w $rodowisku produkcyjnym
operatora/operatorow (przeprowadzono natomiast wyzej wymienione testy). To tylko zwrdcenie
uwagi na to, ze zaproponowane rozwigzania nie przeszly jeszcze testow w petnej skali.



Trzeba zauwazy¢, ze Autor dostrzega ograniczenia wymienione w p. 3 i 4, wspomina o nich w
rozdziale 9 i proponuje je jako kierunki przysztych badan i wdrozen.

7. Podsumowanie oceny rozprawy i oceny wiedzy doktoranta

Wybér tematyki poruszanej w dysertacji jest w petni uzasadniony jej aktualnoscia i duzym znaczeniem
praktycznym dla systeméw telekomunikacyjnych. Opisane badania odpowiadaja na waine i aktualne
zapotrzebowanie dotyczace bezpieczeristwa w sieciach mobilnych, a praca zawiera oryginalne wyniki,
ktore rozszerzyly wiedze w przedmiotowym zakresie, co podkreélono we wczesniejszych czesciach
recenzji, omawiajgcych elementy oryginalnoéci.

Autor omawia zagadnienia ujete w pracy kompetentnie i z uwzglednieniem aktualnego stanu wiedzy.
Dowodza tego migdzy innymi powotane w pracy publikacje — dobrane stosownie do rozwazanej
tematyki oraz zakresu prowadzonych badar. O kompetencji Autora $wiadczy, miedzy innymi, jego
dorobek publikacyjny, ktéry obejmuje wspdtautorstwo (od 3 do 7 autoréw) 5 publikacji zwigzanych
tematycznie z omawiang dysertacja, w wydawnictwach i czasopismach o wysokim prestizu (Wiley, IET,
IEEE Transactions on Intelligent Transportation Systems, |EEE Wireless Communications, IEEE
Communications Standards Magazine, Computer Communications). Lista publikacji jest nastepujaca:

[1] Mongay Batalla, Jordi, Luis J. de la Cruz Llopis, German Peinado Gédmez, Elzbieta Andrukiewicz,
Piotr Krawiec, Constandinos X. Mavromoustakis, and Houbing Herbert Song, “Multi-Layer
Security Assurance of the 5G Automotive System Based on Multi-Criteria Decision Making.” IEEE
Transactions on Intelligent Transportation Systems 25, no. 5 (May 2024): 3496-3512 (Liczba
autoréw: 7)

[2] Mongay Batalla, Jordi, Elibieta Andrukiewicz, German Peinado Gomez, Piotr Sapiecha,
Constandinos X. Mavromoustakis, George Mastorakis, Jerzy Zurek, and Muhammad Imran,
“Security Risk Assessment for 5G Networks: National Perspective.” |EEE Wireless
Communications 27, no. 4 (August 2020): 16-22. (Liczba autoréw: 7)

[3] Peinado Gomez, German, Jordi Mongay Batalla, Yoan Miche, Silke Holtmanns, Constandinos X.
Mavromoustakis, George Mastorakis, and Noman Haider, “Security Policies Definition and
Enforcement Utilizing Policy Control Function Framework in 5G.” Computer Communications
172 (April 2021): 226-237. (Liczba autoréw: 6)

[4] Dhanasekaran, R. M., Jing Ping, and German Peinado Gomez, “End-to-End Network Slicing
Security Across Standards Organizations.” IEEE Communications Standards Magazine 7, no. 1
(March 2023): 40-47. (Liczba autoréw: 4)

[S] Andreou, Andreas, Constandinos X. Mavromoustakis, Houbing Herbert Song, German Peinado
Gomez, and Jordi Mongay Batalla, “Transforming Ageing in the Metaverse: Embracing Virtual
Communities for Enhanced Well-Being and Empowerment.” In Advanced Metaverse Wireless
Communication Systems, 457-494. (Liczba autoréw: 5).

Co bardzo istotne, Doktorant jest takze wspétautorem (liczba autoréw od 2 do 4) trzech patentéw:

[1] German Peinado Gomez, Anja Jerichow, Chaitanya Aggarwal, “Security enforcement and
assurance utilizing policy control framework and security enhancement of analytics function
in communication network.” Patent No. (Granted): US 12,126,658 B2. Date of Patent: Oct. 22,
2024. (Liczba autoréw: 3).

[2]  Anja Jerichow and German Peinado Gomez, “Apparatus, method, and computer program of
protecting communications between networks using predefined security profiles.” Patent No.
(Granted): US 12,192,208 B2. Date of Patent: Jan. 7,2025. (Liczba autoréw: 2).
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3] Borislava Gajic, German Peinado Gomez, Saurabh Khare, and Tejas Subramanya, “Method and
apparatus for determining and utilizing a trust indication in mobile networks,”
US20230413029A1, Dec.21, 2023. (Liczba autorow: 4).

Wprawdzie w.w publikacie i patenty s3 wieloautorskie, ale telekomunikacja jest obszarem
tematycznym, w ktérym dominuje praca zespofowa. Doktorant wykazat sig waing umiejetnoscia
prowadzenia badai naukowych w zespotach, wtym miedzynarodowych. Powyisze osiggniecia
spetniajg z nadmiarem wymaog formalny autorstwa publikacji w recenzowanym czasopismie. Przyznane
patenty sa dowodem na aplikacyjny charakter prowadzonych prac.

Recenzowany dorobek jest dowodem dojrzatosci naukowe]j Doktoranta, o czym $wiadcza wymienione
wczeséniej oryginalne wyniki, publikacje, patenty, udziat w pracach standaryzacyjnych, czy w korcu
krytyczna analiza ograniczen przeprowadzonych badan i ich wynikéw oraz przedstawienie
realistycznych propozycji kierunkéw ich kontynuaciji. Warto dodac, ze Kandydat, ze wzgledu na swoje
doéwiadczenie zawodowe, jest ekspertem taczacym wiedze naukowg z techniczng, operacyjng,
strategiczna, standaryzacyjng i regulacyjng w zakresie bezpieczenstwa sieci telekomunikacyjnych, w
kontekscie systemoéw 2G-5G.

Podsumowuijac ocene dysertacji i wiedzy Autora, wykazat sie on istotnymi osiggnigciami badawczymi
oraz szerokg wiedza teoretyczng i praktyczng z zakresu dyscypliny informatyka techniczna
i telekomunikacja, w ktérej ubiega sig o nadanie stopnia doktora.

8. Konkluzja

Po zapoznaniu sie z przedtozong mi do recenzji dysertacjg mgr inz. Germana Peinado Gomeza,
stwierdzam, ze spetnione s3 wymagania art. 187 ustawy z dnia 20 lipca 2018 r. - Prawo o szkolnictwie
wyzszym i nauce (Dz. U. z 2018 r., poz. 1668), z pbzniejszymi zmianami,, gdzie mowa o oryginalnym
rozwiazaniu problemu naukowego, ogdinej wiedzy teoretycznej kandydata w danej dyscyplinie
naukowe] oraz umiejetno$¢ samodzielnego prowadzenia pracy naukowej. W zwigzku z tym, stawiam
wniosek o przyjecie przediozonego mi do recenzji opracowania jako rozprawy doktorskiej
i dopuszczenie mgr inz. Gomeza do dalszych etapow postepowania doktorskiego, w tym do publicznej
obrony w dyscyplinie informatyka techniczna i telekomunikacja.

Jednoczeénie, wnioskuje o wyrdznienie rozprawy. Praca charakteryzuje sig bardzo wysokim poziomem
merytorycznym i oryginalnoscia, w tym prekursorska propozycjg dynamicznego modelu
bezpieczefistwa dla potaczeri miedzyoperatorskich w sieciach 2G-5G. Stanowi istotny wktad
w dyscypline informatyka techniczna i telekomunikacja, potwierdzony patentami oraz publikacjami
w prestizowych czasopismach i wydawnictwach. Zaproponowane rozwigzania majg znaczny potencjat
aplikacyjny.

t6dz, 14 czerwca 2025 r.
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Tytuf rozprawy: Development of a Risk-based Security Framework for Mobile Networks
Interconnection Applied in Roaming Service Level Agreements within the 5G Context

Autor rozprawy: mgr inz. German Peinado Gomez

1. Jakie zagadnienie naukowe jest rozpatrzone w pracy /teza rozprawy/ i czy zostalo
dostatecznie jasno sformulowane przez Autora? Jaki charakter ma rozprawa
(teoretyczny, doswiadczalny, inny)?

Rozprawa doktorska dotyczy problematyki bezpieczenstwa w potaczeniach pomigdzy sieciami
komdrkowymi. Operatorzy sieci zawierajg umowy o gwarantowanym poziomie $wiadczonych
ustug w celu zapewnienia roamingu. Jednak bezpieczenstwo takich potaczen jest ciggle
aktualnym wyzwaniem, bez wzgledu na generacje sieci komérkowej (2G/3G, 4G czy 5G). W
szczegbinosci istnieje potrzeba opracowania mechanizmow umozliwiajgcych dynamiczng
reakcje | adaptacje odpowiednich rozwigzan bezpieczenstwa do biezgcych warunkéw w fgczu.

W celu zwiekszenia bezpieczenstwa potaczen miedzyoperatorskich, Autor rozprawy
zaproponowat podejécie bazujace na szacowaniu ryzyka zwigzanego z obstugiwanym ruchem.
Postawiono teze, iz zaufanie miedzy operatorami pofaczonych sieci komérkowych powinno byé
oceniane poprzez ciggta weryfikacje poziomu ryzyka w tgczach sygnalizacyjnych pofaczen
migdzyoperatorskich, obejmujgc wspotistniejagce obecnie technologie w sieciach mobilnych, tj.
SS7 (2G/3G), Diameter (4G) oraz HTTP/2 (5G). Poza tym, oszacowany poziom ryzyka moze
postuzyé do dalszych dziatan w celu zwiekszenia efektywnosci czy bezpieczenstwa. Podejscie
bazujgce na zastosowaniu zdefiniowanych uprzednio profili bezpieczenstwa moze spowodowac
bardziej efektywne ustalanie parametrow bezpieczenstwa charakieryzujace dane tgcze, w
pordwnaniu do podejécia z dynamiczng negocjacjg takich parametréw. Z kolei wiedza na temat
biezacego poziomu ryzyka w taczu miedzyoperatorskim moze by¢é wykorzystana do
dynamicznego utworzenia i egzekwowania adekwatnej polityki bezpieczenstwa.

Tak przedstawione zagadnienie naukowe zostalo dostatecznie jasno sformutowane przez
Autora oraz przedstawia wazne i aktualne zagadnienie badawcze we wspdlczesnej
telekomunikacji. Rozprawa ma giéwnie charakter teoretyczny (opis koncepcji), cho¢ praktyczny
aspekt badan potwierdzaja przeprowadzone przez Autora dziatania standaryzacyjne.




2. Czy w rozprawie przeprowadzono w sposob wlasciwy analize zrédet / w tym literatury
Swiatowej, stanu wiedzy i zastosowan w przemysle/ swiadczacy o dostatecznej wiedzy
Autora? Czy wnioski z przegladu zrddet sformulowano w sposéb jasny i
przekonywujacy?

Woprowadzenie do tematyki bezpieczenstwa potgczonych sieci komérkowych znajduje sie w
drugim rozdziale rozprawy. Ta czes$¢ szczegolowo opisuje podejscia do ochrony tgczy
miedzyoperatorskich dia kolejnych generacji: sieci 2G/3G (gtdwnie bazujgce na zaporach
sieciowych), 4G (protokdt Diameter) oraz architekturze bezpieczenstwa dla sieci 5G.
Rozwigzania te zostaly opisane szczegdtowo, co potwierdza duzg wiedze Autora w tematyce
rozprawy doktorskiej. Prawdopodobnie dlatego w tekscie zdarzajg sie pewne okreslenia
nieformalne/kolokwialne, stosowane racze] w Srodowisku firmowym niz akademickim, np.
"firewalling functionalities", "down to the bit level", "sorething digestible” ¢czy "ZTA lingo", a
takze nazewnictwo typu: ,corfidentiality and integrity protected” czy ,end-to-end integrated
protected”. Aby dopeini¢ ta czesé, warto byloby doktadnie wyjasnic schematy na rysunkach
przedstawiajgcych architekture bezpieczenstwa rdznych generacji sieci komérkowych, np.
rysunek 2.1.2-1 (generacja 4G) czy rysunek 2.3-1 (generacja 5G).

Wspomniany rozdziat 2 rozprawy zawiera takze istotng czes$¢ analizy literaturowej bezposrednio
zwigzanej z tematykg rozprawy. Pozostate czesci analizy znajdujg sie w innych miejscach -
gtownie w rozdziale 4 (,4.2.3.1 Streaming data preprocessing” czy ,4.2.3.2 Data mining") oraz w
koncowej czesci opisujace] mozliwe kierunki dalszych badan. Wprawdzie poruszana tematyka
jest obecnie intensywnie rozwijana i mozna byloby odwolaé sie do wiekszej liczby prac, ale
przedstawiona analiza zrédet jest wystarczajaca. Przeprowadzono jg w sposob wiasciwy, a
wnioski sformutowane na jej podstawie sa jasne i przekonywujgce. Umiejscawia to rozprawe na
tle innych badan w dziedzinie oraz wiasciwie identyfikuje problem badawczy. Autor w bibliografii
zamiescit rowniez 9 wiasnych prac zwigzanych z tematem swojej rozprawy doktorskiej (prace
opublikowane w ciggu ostatnich szesciu lat}, w tym uzyskane patenty.

3. Czy Autor rozwiazatl postawione zagadnienia, czy uzyt wlasciwej do tego metody i czy
przyjete zalozenia sa wlasciwe?

Postawione zagadnienie badawcze zostato rozwigzane przez Autora rozprawy. Zaproponowany
zostat autorski modelfstruktura bezpieczenstwa dla tgczy migdzyoperatorskich w sieciach
komérkowych. Sklada sie on z kilku elementow, wsréd ktérych kluczowym jest pierwszy —
odpowiedzialny za analize bezpieczenstwa ruchu sygnalizacyjnego w takim faczu i na podstawie
szczegotowe] weryfikacji poszczegdlnych wiadomosci oraz catych sekwencji danych szacujgey
poziom ryzyka. Kolejne elementy modelu — na podstawie przeprowadzonej analizy
bezpieczenstwa i oszacowanym ryzyku — sa w stanie okresli¢ poziem zaufania do
poszczegblnych jednostek w sieci, wybra¢ adekwainy profil bezpieczenstwa by utatwié
negocjacie parametréw bezpieczenstwa, a takze dynamicznie ustali¢ i egzekwowad
odpowiednie polityki bezpieczenstwa. Autor zatozyt, ze model ma byé mozliwy do zastosowania
w réznych generacjach sieci komérkowych. Metody badawcze wybrano wlasciwie, a formalny
opis modelu oraz analiza przyktadowych scenariuszy w wiekszosci potwierdzajg, ze autorski
mechanizm stanowi rozwigzanie postawionego zagadnienia. Jednak zaréwno formalny opis jak i
weryfikacja modelu zawierajg pewne niescistosci, ktore zostaly opisane ponizej.

W rozprawie najlepiej opisany zostat pierwszy element autorskiego modelu bezpieczenstwa,
odpowiedzialny za szacowanie ryzyka. Jednak formalny =zapis zawiera pewne
niejednoznacznosci (np. z opisu na str. 47 wynika, ze atrybut moze by¢ formalnie
reprezentowany zaréwno przez A? jak i samo ) czy kolizje oznaczen (np. symbol matej delty
zostat uzyty zardwno jako tzw. ,risk factor’ jak i "desired probability level’. Poza tym, w rozdziale
4 ryzyko jest rozwazane dos¢ niekonsekwentnie w poszczegélinych fragmentach — od bardzo
ogolnego, poprzez zgrubne szacowanie (np. wysokie czy niskie ryzyko), po doktadng liczbowg
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wartosé wspdtczynnika ryzyka. Zaskakuje takze niejednorodnos¢ opisu poszczegdinych
elementéw modelu bezpieczenstwa. Niektore zostaly zaprezentowane bardzo ogoinikowo, bez
formalnego opisu, np. eksploracja danych, gdzie na koncu znajduje sie wprost zalecenie:
JFuture implementers are kindly invited to test those and other similar algorithms, and
accordingly sefect the most suitable for their environments”. Z drugiej strony, np. na str. 48
znajduje sie bardzo doktadny opis trzech réznych model strumieni danych, ktore w pézniejszych
rozdziatach nie sg wprost uzywane (a tym bardziej nie wiadomo dlaczego sg tam rozpatrywane
bardzo specyficzne warunki, jak choéby zatozenie ze F.j'l = Fi[j’] dla wszystkich j'#j). W
przypadku weryfikacji zaproponowanego modelu bezpieczenstwa, pewien niedosyt pozostawia
brak implementacji modelu (lub jego kluczowych elementow) oraz przeprowadzenie
kompleksowej weryfikacji funkcjonalnej. Po czesci jest to spowodowane brakiem dostepu do
rzeczywistego ruchu, ale nawet bazujac na posiadanych prébkach ruchu, mozna bytoby
przeprowadzi¢ ocene dziatania choéby poszczegdlnych elementow modelu. Zamiast tego Autor
zdecydowat sie na przedstawienie kilku przyktadowych i raczej prostych scenariuszy uzycia.

Pomimo wspomnianych niedoskonatoéci zastosowanych metod badawczych, ostatecznie Autor
potwierdzit, Ze mozna zaprojektowa¢ model bezpieczenistwa, dzieki ktéremu zaufanie miedzy
operatorami potgczonych sieci komoérkowych bedzie oceniane poprzez ciaglg weryfikacje
poziomu ryzyka w taczach miedzyoperatorskich. Z kolei podejscie bazujace na zastosowaniu
zdefiniowanych uprzednio profili bezpieczenstwa moze spowodowaé bardziej efektywne
ustalenie parametrow bezpieczenstwa danego potaczenia, w pordéwnaniu do podejécia z
dynamiczng negocjacja takich parametrow. Ostatecznie wiedza na temat aktualnego poziomu
ryzyka moze by¢ wykorzystana do dynamicznego utworzenia i egzekwowania adekwatnej
polityki bezpieczenstwa dla ruchu w taczu miedzyoperatorskim. Dla $cisto$ci nalezy wspomniec,
ze tezy sg postawione doé¢ radykalnie i wedlug recenzenta zamiast okreslen ,needs to” czy
,Should® raczej powinny sugerowac, ze mechanizmy zaproponowane w rozprawie moga
rozwigza¢ pewne problemy z bezpieczenstwem czy wydajnoscia (nie wykazano jednoznacznie,
?e zaproponowane podej$cia sa najlepsze). Jednak opracowany model z pewnoscig pomaga
zwiekszy¢ poziom bezpieczenstwa potaczen pomiedzy sieciami komorkowym.

4. Na czym polega oryginalnos¢ rozprawy, co stanowi samodzielny i oryginalny dorobek
Autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy poziomu techniki
reprezentowanych przez literaturg Swiatowg?

Oryginalny dorobek opisany w rozprawie doktorskiej dotyczy przede wszystkim opracowania
kompletnego modelu/struktury bezpieczenstwa dla fgczy miedzyoperatorskich w sieciach
komarkowych. Oryginalny dorobek bardzo dobrze podsumowuje rozdziat 3, a szczegolnie
rysunek 3.2-1, na ktérym nie tylko zaprezentowano poszczegélne elementy modelu, ale takze
zwizualizowano w jaki sposob sg od siebie zalezne (Autor wspomniat o podejsciu, gdzie
dziatanie elementéw skfadowych modelu mozna potraktowaé jako kompleksowy cykl zycia
zabezpieczen). Samodzielny wkiad Autora rozprawy jest istotny oraz oryginalny w stosunku do
stanu wiedzy i poziomu techniki. Szkoda tylko, ze w rozprawie brak informacji jaki jest autorski
wkiad we wspédlne prace z innymi wspdtautorami (np. patenty), na ktére powotuje sig Autor, np.
,Our patented solution [11] provides...”. Recenzent wyodrebnit najwazniejsze oryginaine
elementdw rozprawy, ktdre zostaly krétko podsumowane ponizej.

e Autor rozprawy zaproponowat formalny schemat analizy poszczegéinych wiadomosci w
taczu miedzyoperatorskim, w sktad kiérego wchodzi kilka kryteribw oceny (np. zrodio
pochodzenia wiadomosci, protokdt, itd.), a takze schemat analizy catych sekwencii
wiadomosci, gdyz na ich podstawie mozna uzyskaé dodatkows wiedze, niedostepng w
procesie analizy jedynie pojedynczych wiadomosci w taczu migdzyoperatorskim.

¢ Na podstawie wynikéw analizy wiadomosci oraz sekwencji wiadomosci, zaproponowana
zostata metoda szacowania ryzyka w sposob ilosciowy. Sposdb okreslenia




poszczegolnych wartosci bazuje na podejsciu CVSS (Common Vulnerability Scoring
System). Wedlug recenzenta, szczegodinie interesujgce sg dwa wspobiczynniki: ,Data
Sensitivity (DS)” oraz ,Potential Impacts of the Vulnerability (P1V)” oraz wyliczony na ich
podstawie wspédiczynnik CF.. Na uwage zastuguje takze sposéb wyliczenia
wspotczynnika ryzyka oraz proba skorygowania liczbowej wartosci ryzyka dla niektérych
zdarzen/podatnosci.

e Zaproponowana zostata koncepcja wykorzystania oszacowanego ryzyka do takich celéw
jak: okreslenie poziomu zaufania do poszczegdlnych jednostek w sieci, wybor
adekwatnego profilu  bezpieczenstwa w celu ulatwienia negocjacji parametrow
bezpieczenstwa dla potaczenia czy dynamiczne ustalanie | egzekwowanie odpowiednich
polityk bezpieczenstwa.

o Przeanalizowanc sposéb dziatania wybranych mechanizméw w przyktadowych
scenariuszach, przede wszystkim przedstawiono oszacowanie ryzyka w teoretycznym
scenariuszu ze Sledzeniem lokalizacji oraz bardziej praktycznym, w ktorym
zaprezentowano wyniki badan bazujacych na rzeczywistym ruchu miedzyoperatorskim.
Przedstawiono takze przyktady (wysokopoziomowe, bez szczegbtdw) zwigzane z
profilami ochrony danych oraz ustaleniem nowej polityki bezpieczenstwa.

5. Czy Autor wykazal umiejetnos¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikow /zwigzios¢, jasnosé, poprawnosé redakcyjna
rozprawy/?

Autor wykazat umiejetnosé poprawnego i przekonywujacego przedstawienia uzyskanych przez
siebie wynikow, ale poziom jezykowy i edycyjny rozprawy niestety nie jest najwyzszy. W tekscie
mozna znalez¢ wiele biedow jezykowych, ale na szczgscie w wigkszosci nie wplywaja one
negatywnie na zrozumienie zawarto$ci merytorycznej pracy. Autor niepotrzebnie zapisuje
niektére nazwy stosujgc duzg litere w érodku zdania (np. .field of Security’), czesto robiac to
zupetnie niekonsekwentnie (np. ,in the core network”, ,in the Core Network”, ,of the Core
networks'"). Zapis nazwy protokotu bywa rézny: ,Diameter” oraz ,diameter’. Niekonsekwentny
(a czasami bledny pod wzgledem jezykowym) jest rowniez zapis w przypadku odnosnikow do
rozdziatéw (np. ,in Sections 3-7", ,section 4.2.2", ,in Chapter 4, ,in chapter 6" ,subchapter 6.2",
Jthe subchapter 8.2°. Podobnie brak jest konsekwencji w zapisie zmiennych: ,the :th item”, ,the
i—th signalling message” lub bez kursywy ,the ith transaction”. Opisujac nowe rozwigzania,
Autor stosuje czasem forme zdah w pierwszej osobie liczby pojedynczej (,/ highlight...”) a
czasem mnogiej (,we highlight...”). W pracy wystepuja jednozdaniowe akapity czy zdania
niepoprawne jezykowo (np. brak orzeczenia w zdaniu ,Diameler message manipulation,
Attribute Value Pair (AVP)} doubling.”}. Czeste sg takze problemy z interpunkcja, (np. poprzez
zastosowanie dwukropka tabela na str. 56 jest potraktowana jak cze$¢ zdania).

Strona edytorska dokumentu powinna by¢ bardziej staranna. W rozprawie zdarzajg sig mato
czytelne rysunki (np. bardzo mata czcionka na rysunku 4.2.2-1) czy brak opisu poszczegdlnych
krokéw na rysunkach 7.2.2-1 oraz 8.2-2. Rysunki i tabele wystepujg w réznych stylach.
Niekonsekwentna jest takze edycja dokumeniu jako calosci, np. czasem rozdziaty drugiego
poziomu s3 rozpoczynane od nowej strony (np. pusta potowa strony przed rozdziatem 6.3), a
czasem nie (np. wczedniejszy podrozdziat 6.2). Pewne zamieszanie wprowadzajg cytowania
rysunkéw i tabel wraz z oryginalnymi oznaczeniami w rozdziale 8.4. Brak konsekwencji w
zapisie tytutdw rysunkow (czasem wyrazy sg pisane mata, a czasem duzg) i w tytutach tabel
(np. tabela 8.2-1 ma tytut pisany duzymi literami). W spisie skrotow niepotrzebnie niektore skréty
sg pisane kursywsg. Réwniez zapis poszczegolnych pozycji w bibliografii powinien by¢ lepiej
zredagowany, np. brak daty dostepu w przypadku linkdéw internetowych, niektore pozycje to
tylko link bez zadnych innych informacji (np. [35]), czasem brak dokfadnej daty wydania (np.
kiedy odbyto sie wydarzenie [60] czy na ktdrg wersje publikacii [63] powotuje sie Autor).

i




Wspomniane problemy w pewnym stopniu obnizajg jakosé pracy, ale nalezy podkreslic, ze tekst
nie zawiera powaznych bteddw merytorycznych. Nawet podczas uwaznego czytania rozprawy
mozna znalez¢ jedynie kilka drobnych biedow tego rodzaju, ktore jednak mozna potraktowac
jako niezamierzone literdwki, a nie biedy merytoryczne, np. na rysunku 3.1-1 zamiast nazwy ,N°
powinno by¢ ,N32”, na rysunku 4.2.2-1 jest literéwka ,roamin-in", na str. 53 zamiast {0 ... 01 1
0 0)" w podanym przyktadzie powinien by¢ zapis (0 0 1 1 0 0)", czy drobny biad w oznaczeniu
"as indicated in subchapter 3.3" {prawdopodobnie Autor chciat wskazadé na rozdziat 4.3). Zatem
podsumowujac — rozprawa zostala napisana jezykiem zrozumiatym, a wspomniane problemy
nie zmieniaja ogodlnej pozytywnej oceny rozprawy.

6. Jakie s3 stabe strony rozprawy i jej glowne wady?

O pewnych stabych stronach rozprawy (np. niejednoznacznosci w formalnym opisie, btedy
jezykowe czy niedoskonatosci zwigzane ze strukturg rozprawy i strong edytorskg) wspomniano
juz w poprzednich punktach. Ponizej przedstawione zostaly uwagi merytoryczne, ktére wedtug
recenzenta sg kiuczowe dla ocenianej rozprawy dokiorskiej.

» Aby okresli¢ poziom ryzyka w sposéb ilosciowy, Autor uzywa podejscia bazujgcego na

CVSS. Jednak CVSS okresla w sposéb liczbowy wage dane] podatnosci, a nie miare
ryzyka zwigzanego z konkretnym zdarzeniem. Choé ryzyko jest pojeciem trudnym do
zdefiniowania w sposdb calkowicie jednoznaczny, zwykle szacowane iest na podstawie
prawdopodobienstwa wystgpienia oraz wpltywu danegc zdarzenia na rozpatrywany
system. Z tego wzgledu w rozprawie niejasne jest przejscie od oszacowania wagi
podatnosci przy uzyciu CVSS do wartosci wspdlczynnika ryzyka. Réwniez sam formalny
opis nie pomaga w okresleniu ostatecznego algorytmu ustalania tej wartosci, gdyz
niejasne jest co sie dzieje z wartoScig R; (Jak wptywa ona na kocowa warto$¢ ryzyka
czy jaka relacja wystepuje pomiedzy R; oraz Overall Score), a takze dlaczego Autor
zaktada akurat proste mnozenie wartosci CVSS;i CF.
Dodatkowo, w rozprawie brakuje takze umotywowania decyzji Autora co do wyboru
niektorych wartosci w tabeli 4.3-1 (przede wszystkim tych w kolumnie Corrected) czy co
do danych branych pod uwage w analizie statystyczne] sekwencji wiadomosci
sygnhalizacyjnych. Bez wyjasnienia powodow, podjete decyzie wydajg sie mocno
arbitralne (jako przyktad mozna zacytowac fragment: ,this dissertation considers just
what ! judge as the most important one in the proposed security analysis”.

+ Rozpatrujac drugi element zaproponowanego modelu bezpieczenstwa, pewien niedosyt
sprawia brak formalnego opisu jak przej$¢ od oszacowanego poziomu ryzyka (pierwszy
element modelu) do zaufania do pojedynczej jednostki, ktore bgdzie okreslone w sposob
iloSciowy (tzw. transforming the measurement of the risk into a trust score”).

» Element trzeci modutu bezpieczenstwa zaklada zastosowanie wczesniej zdefiniowanych
profili bezpieczensiwa, zawierajacych okreslone zestawy parametrow bezpieczenstwa.
Zamiast negocjowac poszczegolne parametry, zaktadamy wybér odpowiedniego profilu.
Jednak zatozono, ze profile te sg odpowiednio uszeregowane, tak aby obie strony
transmisji mogly wybraé¢ najbardziej odpowiedni zestaw. Pojawia sie zatem pytanie czym
sie rozni takie podejscie (a jesli tak to na ile jest to istotna réznica) od typowej negocjacji
parametrow, jaka mozna spotkaé w rozwigzaniach typu IKE {Infernet Key Exchange) i
SA (Security Association) czy w protokole TLS (Transport Layer Security).

s Staba strong rozprawy jest brak obiekitywnej oceny zaproponowanego modelu
bezpieczenstwa. W zasadzie wyniki zaprezentowane w rozdziale 8 nie sg walidacjg czy
weryfikacjg funkcjonalng modelu lub jego poszczegblnych elementéw, ale stanowig
prezentacje przykladowych scenariuszy uzycia. Jeden scenariusz jest mocno
teoretyczny, a jedynie drugi bazuje na danych rzeczywistych. Brak jest prawdziwej




implementacji modelu bezpieczenstwa, a nastepnie jego weryfikacji funkcjonalnej, badan
poszczegodlnych scenariuszy w réznych srodowiskach, doglebnej analizy czy stusznie
wybrano poszczegblne wartosci ryzyka, badan nad dostosowaniem progéw na
podstawie danych rzeczywistych, do ktérych miat dostep Autor, itd. Poza tym niektére z
fragmentéw rozdziatu 8 nie sg zwigzane z testowaniem opracowanych rozwigzan (np.
rozdziat 8.3 nie tylko nie jest walidacjg rozwigzania, ale takze nie jest scenariuszem
uzycia, wiec raczej powinien by¢ czescig rozdziatu 5).

7. Jaka jest przydatnos¢ rozprawy dla nauk technicznych?

Recenzent wysoko ocenia przydatnosé ocenianej rozprawy doktorskiej dla nauk technicznych.
Rozprawa dotyczy aktualnego i waznego problemu z zakresu telekomunikacji i bezpieczenstwa:
jak zapewni¢ wysoki poziom bezpieczenstwa potaczen pomiedzy sieciami komoérkowymi
roznych operatoréw. Autor zaproponowat uniwersalne podejscie (z punktu widzenia potgczen
sieci komorkowych réznych generacji) bazujgce na dynamicznym szacowaniu ryzyka
zwigzanego z ruchem miedzyoperatorskim — zarédwno zwigzanym 2z pojedynczymi
wiadomosciami sygnalizacyjnymi jak i strumieniami danych. Co istotne — ryzyko w takim
podejsciu jest szacowane w sposob ilosciowy, co pozwala np. na ustalanie akceptowanych
progéw ryzyka czy szacowaniu poziomu zaufania do jednostek. Dodatkowo — propozycja scisle
zdefiniowanych i uszeregowanych profili bezpieczenstwa moze poprawi¢ efektywnosé ustalania
parametréw bezpieczenstwa danego tacza, a stata kontrola bezpieczenstwa w tgczu
miedzyoperatorskim moze byé wykorzystana do dynamicznego tworzenia i egzekwowania
adekwatnej polityki bezpieczenstwa. Oba te podej$cia sg przedmiotem prac standaryzacyjnych i
patentéw przyznanych w ciggu ostatnich kilku miesiecy, co dodatkowo potwierdza uzytecznosc¢
wynikéw rozprawy dla nauk technicznych.

8. Konkluzja — do ktérej z nastepujacych kategorii Recenzent zalicza rozprawe:
a) niespetniajgca wymagan stawianych rozprawom przez obowigzujgce przepisy
b) wymagajgca wprowadzenia poprawek i ponownego recenzowania
c) spetniajaca wymagania
d) spetniajaca wymagania z wyraznym nadmiarem
e) wybitnie dobra, zastugujgca na wyréznienie

9. Uzasadnienie

Biorac po uwage wszystkie wspomniane aspekty rozprawy doktorskiej, moja korncowa konkluzja
jest jednoznacznie pozytywna. Autor zaprezentowat w rozprawie ogolng wiedze teoretyczng w
dyscyplinie i przedstawit oryginalne rozwigzanie problemu naukowego. Zaproponowat nowy
model/strukture bezpieczenstwa, dzieki ktorej mozliwe jest oszacowanie ryzyka zwigzanego z
ruchem w faczach miedzyoperatorskich, a nastepnie okreSlenie poziomu zaufania do
poszczegodlnych jednostek w sieci, wybér adekwatnego profilu bezpieczenstwa w celu utatwienia
negocjacji parametrow bezpieczenstwa czy dynamiczne ustalanie | egzekwowanie
odpowiednich polityk bezpieczeristwa. Tym samym Autor rozprawy potwierdzit umiejetnosé
samodzielnego prowadzenia pracy naukowe;.

Podsumowujgc stwierdzam, ze rozprawa doktorska spetnia wymagania Ustawy z dnia 20 lipca
2018 r. — Prawo o szkolnictwie wyzszym i nauce oraz wnioskuje o dopuszczenie Pana mgr. inz.
Germana Peinado Gomeza do dalszych etapéw przewodu doktorskiego. i
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